FUHRUNG UND KONTROLLE

Die KMU bendtigen einen angepassten Risikomanagementprozess. Ein derartiger
Prozess wurde mit Riicksicht auf die speziellen Anforderungen von kleinen und mitt-
leren Unternehmen entwickelt und in 34 Firmen eingefiihrt. Der Prozess spannt die
Briicke zwischen theoretischem Fundament und praktikabler Anwendung. Die Anwen-
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dung wird am Beispiel des Elektrizitdtswerks Obwalden aufgezeigt. Anschliessend
werden wichtige Erkenntnisse aus allen 34 Prozessimplementierungen dargestellt.

RISIKOMANAGEMENT FUR KLEINE
UND MITTLERE UNTERNEHMEN
Angepasster Risikomanagementprozess
als Bruicke zwischen Theorie und Praxis

1. EINLEITUNG UND FORSCHUNGSMETHODIK
InKMU ist der Umgang mit Risiken entscheidend. Um Skalen-
effekte zu erreichen, miissen sich diese Unternehmen oft auf
wenige Aktivititen fokussieren. Werden Risiken falsch ein-
geschitzt oder mit falschen Massnahmen angegangen, hat
dies verheerende Folgen. Sie konnen bis zum Firmenkonkurs
fithren, da KMU durch ihre Spezialisierung Schwichen in
einem Gebiet nichtimmer nur durch Stirken in anderen Sek-
toren ausgleichen konnen. Daher ist eine effiziente Methodik
zum Umgang mit Risiken fiir KMU von grosser Wichtigkeit.
Der Risikomanagementprozess hilft Unternehmen, Risiken
frithzeitig und systematisch zu identifizieren, zu priorisieren
und die grossten Risiken mit moglichst wenig Aufwand an-
zugehen. In KMU sind die Ressourcen oft zu knapp, um eine
zusitzliche Stelle fiir Risikomanagement zu schaffen. Damit
der Risikomanagementprozess nicht zu einer einmaligen
Alibitibung verkommt, ist seine Effizienz von besonderer
Bedeutung. Der Prozess sollte stindig nachgefiihrt und von
den Mitarbeitern gelebt werden. Die Beschrinkung aufeinige
zentrale Punkte ist daher gefragt.

In den Jahren 2005 bis 2007 hat das Risk-Management-
Team der Professur fiir Technologie- und Innovationsmanagement
der ETH Ziirich(ETHRMT) 86 Schweizer KMU analysiert. Nur
in fiinfFillen existierte ein systematisch aufgebauter und
regelmissig nachgefiihrter Risikomanagementprozess. Die
meisten bestehenden Ansitze passen nicht fiir KMU. Sie sind
viel zu zeitintensiv, und durch eine unnétig detaillierte Be-
trachtung von als unwichtig eingestuften Risiken verliert das
Unternehmen den Uberblick. Das ETH RMT hat in Zusam-
menarbeit mit zahlreichen Schweizer KMU einen theoretisch
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fundierten Prozess entwickelt. Nach seiner ersten Einfiih-
rung in drei Firmen wurde er im Verlauf der letzten zwei
Jahrestindig angepasst, um die Bediirfnisse der KMU am be-
sten zu befriedigen. Er wurde bis heute in 34 KMU eingefiihrt
und wird zurzeit in einem Projekt nochmals verfeinert.

2. RISIKOMANAGEMENTPROZESS FUR KMU

Der Risikomanagementprozess besteht aus vier Phasen, in
welchen verschiedene Mitarbeiter der KMU miteinbezogen
werden. Der Prozess beginnt bei der Geschdftsleitung(GL). In den
einzelnen Abteilungen werden danach die grossten Risiken
vertieftanalysiert und in einem Werkzeug fiir die GL zusam-
mengefasst. Das Verfahren verliuft sowohl «top-down» als
auch «bottom-up» (Abbildung 1).

In der ersten Phase werden die Unternehmensrisiken ana-
lysiert. Identifikation und Bewertung der Risiken finden im
selben Workshop statt, bei welchem die GL anwesend ist. Die-
ser Workshop fiihrt zu einer Risikolandkarte des Unterneh-
mens, auf welcher verschiedene Verantwortungsbereiche und
die ihnen zugeteilten Risiken aufgezeichnet sind, und einer
Risikomatrix, welche mit den Achsen Eintretenswahrschein-
lichkeit und Schadensausmass die Bewertung der Risiken
aufzeigt. Die Risiken werden aufgeteilt in interne, eher be-
einflussbare, und externe, beschrinkt beeinflussbare, Ri-
siken. In der zweiten Phase wird mit den wichtigsten inter-
nen Risiken eine Ursachenanalyse durchgefiihrt. Bei jedem
Risiko wird ein Ursachen-Wirkungs-Baum erstellt, um mog-
lichst alle Ursachen und Aktionsmoglichkeiten zu eruieren.
Die Ursachen werden anschliessend in der Gruppe nach Ein-
tretenswahrscheinlichkeit bewertet. Hierzu werden Work-
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RISIKOMANAGEMENT FUR KLEINE UND MITTLERE UNTERNEHMEN

Abbildung 1: RISIKOMANAGEMENTPROZESS FUR KMU
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shops mit den einzelnen Abteilungen, in welchen die Risiken
auftreten, durchgefiihrt. Fiir wichtige externe Risiken wer-
den Indikatoren identifiziert, welche von der Firma regelmi-
ssig tiberwacht werden, um grosse Anderungen friihzeitig
festzustellen und damit Uberraschungen zu vermeiden. In
der dritten Phase werden die wahrscheinlichsten Ursachen
der Risiken mit den gleichen Teilnehmern wie in Phase zwei
analysiert. Es werden bestehende Massnahmen aufgefiihrt
und anschliessend neue identifiziert. Die Workshopteilneh-
mer bewerten die neuen Massnahmen nach Kosteneffizienz.
Die vierte und letzte Phase beschiftigt sich mit der Integra-
tion in die Managementprozesse und der Umsetzung der
erarbeiteten Massnahmenpline. Die erarbeiteten Resultate
werden in ein Werkzeug fiir die GL integriert und die Uber-
wachung der Risiken festgelegt.

3. THEORETISCHE GRUNDLAGEN

DER METHODIK

Uber den gesamten Prozess kommen die gleichen Theorien
und Methoden zum Einsatz. Die Theorie der «Gruppenent-
scheidung» bildet das Fundament des Prozesses. Sie liefert
wichtige Hinweise in der ersten Phase bei der Identifikation
und Bewertung der Risiken, in der zweiten Phase bei der
Identifikation und Bewertung der Ursachen und in der drit-
ten Phase bei der Identifikation und Bewertung der Mass-
nahmen. In allen drei Phasen werden Entscheidungen be-
ztiglich Prioritit der Risiken, Relevanz der Ursachen und
Eignung der Massnahmen von der Gruppe gemeinsam ge-
fillt. Verschiedene Theorien zeigen, dass die Gruppe «intel-
ligenter» entscheidet als das Individuum. Diese Thematik
hat bereits in der Vergangenheit zu hiufigen Kontroversen
gefiihrt. So gab es Unterstiitzer der Theorie der «Gruppen-
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Massnahmen gegen Ubersicht iiber Risiko-
Ursachen der managementaktivitit und
relevanten Risiken Risikoexposition

intelligenz», aber auch kritische Stimmen [1]. Trotz allem
sind die Unterstiitzer der Theorie in der Uberzahl[2]. Fasst
man die Ergebnisse der vielen Studien zusammen, zeigt sich,
dass insbesondere vier Bedingungen erfiillt sein miissen,
damit die Gruppe zu besseren Entscheidungen kommt als
das Individuum. Werden diese Bedingungen erfiillt, konnen
vor allem Kognitionsprobleme, wie sie im Bereich Risikoma-
nagement auftreten, von der Gruppe besser als vom Indivi-
duum gelost werden. Kognitionsprobleme sind Probleme,
welche das Abschitzen einer Losung zulassen, oder Lésungen
existieren, welche einem Optimum nahe kommen. Genau
dieser Art von Problemen finden sich Teilnehmer einer Ri-
sikoidentifikation ausgesetzt. Die Parameter «Eintretens-
wahrscheinlichkeit» und «Schadensausmass» miissen fiir

«Die Theorie der <Gruppen-
entscheidung> bildet
das Fundament des Prozesses.»

die einzelnen Risiken bestimmt werden. Solange es sich nicht
um sehr seltene Ereignisse handelt, besteht eine Lésung, ent-
weder in absoluten Zahlen oder in Form einer Rangliste der
Risiken. Daraus ergibt sich:

— Die Gruppe, welche den Gruppenentscheid herbeifiihrt,
muss aus Personen mit unterschiedlichen Ansichten und Er-
fahrungen zusammengesetzt sein. Sie miissen verschiedene
Ansichten iiber das Problem besitzen [3]. Dadurch kann eine
systematische Beeinflussung in eine Richtung verhindert
werden. — Die Gruppe muss sowohl aus Experten als auch
aus Laien bestehen [4]. Der Grad und die Art der Erfahrung
beeinflussen die Risikoeinschitzung: Laien tendieren dazu,
Risiken zu iiberschitzen, Experten dagegen unterschitzen
sie hiufig[s].Werden die Einschitzungen von einer gemisch-
ten Gruppe vorgenommen, so gleichen sich diese Effekte aus,
und manerhilteinenaggregierten, besseren Wert. — Die Teil-
nehmer des Gruppenentscheidungsprozesses miissen vonei-
nander unabhingig sein. Nur damitkann die freie Meinungs-
jusserung gewihrleistet und eine systematische Beeinflus-
sung der Meinung in eine Richtung verhindert werden [6].
Dabher ist bei der Durchfiithrung von Workshops zur Risiko-
identifikation daraufzu achten, dass voneinander unabhin-
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Abbildung 2: RESULTAT DER ERSTEN PHASE
Risikomatrix
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gige Personen daran teilnehmen: Personen der gleichen
Hierarchiestufe innerhalb des Unternehmens sollten mit-
einander interagieren. Oft ist es hierbei auch sinnvoll, bei
Diskussionen innerhalb der GL den CEO auszuschliessen, um
seine Dominanz und mogliche Beeinflussung der Teilneh-
mer von vorneherein zu unterbinden. - Die Zusammenfiih-
rung der Meinungen muss ohne Gewichtung und gleich-
berechtigt erfolgen. Insbesondere das arithmetische Mittel
stellt eine gute Moglichkeit dar, um Gruppenmeinungen zu
aggregieren [7]. Wird die Zusammensetzung einer individu-
ellen Schitzung betrachtet, so setzt sich diese jeweils aus dem
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«wahren» Wertund einem Fehler zusammen. Kann,aufgrund
der Beachtung der vorherigen Grundsitze, davon ausgegan-
gen werden, dass die einzelnen Fehler der individuellen
Schitzungen voneinander unabhingig und wegen der Di-
versitit der Meinungen gleichmissig um den «wahren» Wert
verteilt sind, so gleichen sich unter Einbezug einer ausreichen-
den Anzahl von Einzelmeinungen die individuellen Fehler
aus. Durch das arithmetische Mittel erhilt man eine zufrie-
denstellende Annihrung des «wahren» Werts. Bei der Durch-
fithrung der Workshops kann dies erreicht werden, indem

«Bei der Bewertung von Risiken hilft es,
wenn nicht nach absoluten Werten

in Prozenten oder Geldwerten gefragt
wird, sondern das Ergebnis vielmehr
eine Prioritdtenliste darstellen soll.»

man zur Bewertung der identifizierten Risiken jeweils fiinf
bis zehn Personen eine Meinungen abgeben lisst und den
Mittelwert berechnet. Eine prizise Beschreibung des zu be-
wertenden Risikos ist entscheidend, da sonst die Meinungen
zu stark auseinandergehen.

Bei der Bewertung von Risiken hilft es, wenn nicht nach ab-
soluten Werten in Prozenten oder Geldwerten gefragt wird,
sondern das Ergebnis vielmehr eine Priorititenliste darstel-
len soll. Sie soll ausschliesslich dariiber Auskunft erteilen,
welches die wichtigsten Risiken sind. Hierzu reicht eine qua-
litative und relative Bewertung der Risiken. Sie erfolgt da-
durch, dass jeder einzelne Teilnehmer fiir sich die Risiken
nach Schadensausmass und Eintretenswahrscheinlichkeit
relativ zueinander mit Werten von eins (kleinster Schaden
bzw. am unwahrscheinlichsten) und sechs (grésster Schaden
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Abbildung 3: RESULTAT DER ZWEITEN PHASE
Beispiel der Ursachenanalyse zum Risiko
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bzw. am wahrscheinlichsten) versieht. Eine Skala von eins bis
sechs ist zu bevorzugen, da der Mensch mit sechs Abstufun-
gen intuitiv umzugehen versteht 8].

Es lohnt sich, eine weitere Eigenheit menschlicher Wahr-
nehmung zu berticksichtigen: Die menschliche Wahrneh-
mung ist logarithmisch und nichtlinear 9g].

Unsere eigenen Erfahrungen zeigen, dass bei einer linearen
Einteilung dieRisiken auf der Risikomatrix kaum stimmen.
Sobald eine logarithmische Einteilung mit sechs Skalen-
stufen gewihlt wird, konnen die Teilnehmer ihre Risiken viel
besser einteilen. Beruhend auf dieser Tatsache, wurde bereits
von mehreren Wissenschaftlern vorgeschlagen, auch Risiken
aufeinerlogarithmischen Skala darzustellen [10]. Unser An-
satz verfolgt die Idee, dass Risiken vom Menschen ebenfalls
subjektiv auf einer logarithmischen Skala bewertet werden.
Der Mensch hinterlegt den linearen Skalen von eins bis sechs
fiir das Schadensausmass und fiir die Eintretenswahrschein-
lichkeit intuitiv eine absolute Skala, welche einen logarith-
mischen Aufbau besitzt. Daher befinden sich in der Darstel-
lung der Risikomatrix gleichwertige Risiken auf parallelen
Aquivalenzgeraden von links oben nach rechts unten.

4. IMPLEMENTIERUNGSBEISPIEL
Von November 2006 bis Februar 2007 unterstiitzte das ETH
RMT das Elektrizititswerk Obwalden (EWO) bei der Einfithrung
desRisikomanagements und fiithrte dabei den oben beschrie-
benen Prozess in drei Monaten ein. Das EWO, welches sich
vor allem auf die Sicherstellung der Versorgung mit elektri-
scher Energie im Kanton Obwalden in der Schweiz fokussiert,
beschiftigt heute 64 Personen in den Bereichen Finanzen
und Vertrieb, Netz und Produktion und Service. Die Work-
shops wurden mit den vier GL-Mitgliedern und elf weiteren
Mitarbeitern aus verschiedenen Bereichen durchgefiihrt.
Die erste Phase bestand aus einem dreistiindigen Work-
shop mit der GL. Die Workshopteilnehmer notierten wih-
rend 15 Minuten individuell méglichst viele Unternehmens-

138

RISIKOMANAGEMENT FUR KLEINE UND MITTLERE UNTERNEHMEN

risiken auf Workshopkarten. Anschliessend nahm jeder
Teilnehmer eine Priorisierung seiner Risiken vor und prisen-
tierte die fiinf wichtigsten, neuen Risiken den anderen Teil-
nehmern. Die Risiken wurden in der Risikolandkarte den
Verantwortungsbereichen GL, Vertrieb und Finanzen, Netz
und Produktion und Service zugeteilt. Wihrend der Vorstel-
lung der Risiken durch die GL-Mitglieder schrieb der Work-
shopmoderator die Risiken und deren Beschreibung auf.
Dieses Blatt wurde nach Bereinigung der Definitionen fiir
jeden Teilnehmer ausgedruckt. Auf diesem Blatt vermerkte
jeder Teilnehmer seine individuelle Einschitzung des Scha-
densausmasses der identifizierten Risiken. Zur Bewertung
des Schadensausmasses wurde eine qualitative Skala von eins
(vernachlissigbar)bis sechs (katastrophal) gewihlt. Damiteine
deutliche Priorisierung der Risiken vorgenommen werden
konnte, musste jeder Teilnechmer die gesamte Skala ausnut-
zen, indem er mindestens ein Risiko mit einer Sechs und ein
Risiko mit einer Eins bewertete. Der Workshopmoderator
aggregierte anschliessend die einzelnen Bewertungen durch
die Bildung des arithmetischen Mittels der Einzelbewer-
tungen. Risiken, welche grossere Abweichungen zum Mittel-
wertdarstellten, wurden diskutiert. Die Teilnehmer durften
bei diesen Risiken ihre Bewertung anpassen. Die anschlies-
sende individuelle Bewertung der Eintretenswahrschein-
lichkeit wurde unter Beriicksichtigung der arithmetischen
Mittelwerte des Schadensausmasses der einzelnen Risiken
vorgenommen. Hierzu wurde ebenfalls eine Skala von eins
(sehr unwahrscheinlich) bis sechs (sehr wahrscheinlich) ganz
ausgeschopft, und grosse mittlere Abweichungen wurden in
der Gruppe diskutiert. Das Resultat wurde anhand der Risiko-
matrix aufgezeigt (Abbildung 2).

Die GLidentifizierte in der ersten Phase 36 zentrale Unter-
nehmensrisiken. Durch die Priorisierung der Risiken be-
stimmte die GL anschliessend, auf welche Risiken in den

«Eine Skala von eins

bis sechs ist zu bevorzugen,
da der Mensch mit

sechs Abstufungen intuitiv
umzugehen versteht.»

nichsten Phasen detaillierter eingegangen werden sollte. Sie
einigte sich auf die 12 relevantesten Risiken, welche alle im
roten Bereich oder im Grenzbereich Gelb-Rot lagen. Dabei
handelte es sich um zehn interne und zwei externe Risiken.

In der zweiten Phase wurden die 10 internen Toprisiken in
den einzelnen Abteilungen detaillierter analysiert. Zu den
beiden externen Toprisiken, auf welche das Unternehmen
nur sehr beschrinkt Einfluss nehmen kann, wurden Indika-
toren identifiziert, welche Verinderungen dieser externen
Risiken friihzeitig ankiindigen. Zur Phase zwei wurden vier
dreistiindige Workshops in den Bereichen GL, Vertrieb und
Finanzen, Netz und Produktion und Service durchgefiihrt.
Bei jedem Workshop waren der Abteilungsleiter sowie drei
bis vier weitere Mitarbeiter der jeweiligen Abteilung anwe-
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Abbildung 4: RESULTAT DER DRITTEN PHASE

FUHRUNG UND KONTROLLE

Beispiel der Massnahmenanalyse zur Ursache «Hard-/Softwarefehler»

Bestehende Neue
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send. Beim GL-Workshop nahmen die vier GL-Mitglieder teil.
Es wurde dabei zu den internen Toprisiken Ursachen-Wir-
kungs-Ketten gebildet. Das Ziel war, die grundsitzliche Ur-
sache fiir jedes Toprisiko zu finden. Dies wurde durch ein
individuelles Brainstorming erreicht, bei welchem jeder
Teilnehmer die hiufigsten Ursachen zu jedem Toprisiko no-
tierte und anschliessend der Gruppe prisentierte. Dadurch
wurden pro Toprisiko fiinfbis 12 Ursachen identifiziert, wel-
che der Workshopmoderator inklusive Beschreibung fest-
hielt. Zur Bewertung der Ursachen erhielt jeder Teilnehmer
pro Risiko fiinf Punkte, welche er nach Hiufigkeit ver-
geben konnte. Das Resultat zeigte die Ursachen der inter-
nen Toprisiken und deren Bewertung nach Hiufigkeit auf
(Abbildung3).

Die hiufigsten Ursachen wurden in Phase drei beziiglich
ihrer Massnahmen tiefer betrachtet. In diesem Beispiel wur-
den vier Ursachen in der nichsten Phase weiter analysiert.

Diedritte Phase befasste sich mit der Analyse von Massnah-
men zu den drei bis fiinf hiufigsten Ursachen der internen
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Entwicklung eigener Module —» 2

Vermehrte Defragmentierung —» 0

Top-Risiken. Zur Massnahmenanalyse wurden vier dreistiin-
dige Workshops durchgefiihrt. Die Zusammensetzung der
Workshopgruppen blieb unverindert. Zu jeder Ursache wurde
ein Brainstorming durchgefiihrt, bei welchem aktuelle und
neue Massnahmen identifiziert wurden. Danach wurde zu
den Ursachen die drei bis acht wichtigsten bestehenden Mass-
nahmen der Gruppe vorgestellt. Anschliessend prisentierte

«Der Prozess ist wiederholend und soll

einmal pro Jahr als Voraussetzung fiir die

Jahresplanung durchgefiihrt werden.»
jeder Teilnehmer seine beiden wichtigsten neuen Massnah-
men. Dabei durfte es sich auch um eine Verstirkung einer
bereits bestehenden Massnahme handeln. Pro Ursache er-

hielt jeder Workshopteilnehmer zur Bewertung fiinf Punkte,
welche er nach Kosteneffizienz auf die neuen Massnahmen
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verteilte. Das Resultat war eine Auflistung von neuen Mass-
nahmen zu den hiufigsten Ursachen und deren Klassifizie-
rung nach Kosteneffizienz (Abbildung 4).

In diesem Beispiel (Abbildung 4) konnten sechs neue Mass-
nahmen identifiziert und von der Gruppe nach Kosteneffi-
zienz bewertet werden.

Inder vierten Phase wurden die Ergebnisse der Workshops
zusammengefasst und ausgewertet. Anhand der Analyse der
Risiken, Ursachen und Massnahmen wurde bestimmt, wel-

«Schwichen haben eine Eintretens-
wahrscheinlichkeit von 100%.

Bei Risiken variiert die
Eintretenswahrscheinlichkeit von
Fall zu Fall.»

che Massnahmen umzusetzen sind. Der Prozess ist wieder-
holend und soll ab jetzt einmal pro Jahr als Voraussetzung
fiir die Jahresplanung durchgefiihrt werden. Damit wird er-
sichtlich, wie sich die Risikosituation der EWO verindert. Zur
Unterstiitzung dieses Prozesses wurde eine einfache Soft-
ware eingefiihrt. Sie enthilt die Angaben aller erfassten Risi-
ken, Ursachen und Massnahmen. Die Software strukturiert
die erarbeiteten Resultate, welche damit jederzeit rasch ein-
sehbar sind. Sie erfasst auch die einzufiihrenden Massnah-
men und hilt deren Status fest. Das Werkzeug erleichtert die
Durchfiihrung von nichsten Workshops, indem simtliche
Vorlagen bereit sind, und zeigt einen Vergleich der Risiken,
Ursachen und Massnahmen iiber die Jahre.

5. ERFAHRUNGEN AUS DER PRAXIS

Aus den 34 Risikomanagementprojekten der letzten Jahre
sind fiinf wichtige Erkenntnisse entstanden:

a) Bei der Risikoidentifikation werden oft Schwichen und
Risiken eines Unternehmens gleichgesetzt. Spitestens bei
der Bewertung wird der Unterschied klar ersichtlich: Schwi-
chen haben eine Eintretenswahrscheinlichkeit von 100%. Das
bedeutet, dass sie real und bereits eingetreten sind. Bei Risiken
variiert die Eintretenswahrscheinlichkeit von Fall zu Fall. Es
ist jedoch wichtig, zu beriicksichtigen, dass Schwichen die
Ursachen fiir Risiken darstellen kénnen. Zum Beispiel kann
die Schwiche «Abhingigkeit von Schliisselpersonen» als Risiko
ausformuliert werden. Das Szenario konnte etwa so aus-
sehen: Durch das schlechte Betriebsklima demotiviert, ver-
lisst ein Schliisselmitarbeiter die Firma. SeineKiindigung
fithrt zum Verlust von drei zentralen Kunden, was zu einem
jahrlichen Umsatzverlust von CHF 1 Mio. fiihrt.

b) Bei der Bewertung der Risiken beziiglich ihres Schadens-
ausmasses und ihrer Eintretenswahrscheinlichkeit handelt
es sich um eine Nettobewertung. Es wird dabei die heutige
Situation betrachtet. Alle Risiken werden mit Einbezug der
bereits existierenden Massnahmen bewertet. In der Praxis
wurde festgestellt, dass die Bewertung eines Risikos, bei wel-
chem eine Subtraktion simtlicher eingeleiteter Massnahmen
angenommen wird, den Leuten Probleme bereitet.

140

RISIKOMANAGEMENT FUR KLEINE UND MITTLERE UNTERNEHMEN

¢) Die Bewertung von Schadensausmass und Eintretenswahr-
scheinlichkeit wird als sequentielle Bewertung durchgefiihrt.
Dies hilftden Workshopteilnehmern, die beiden Variablen un-
abhingig voneinander zu betrachten, und vereinfachtihnen
die Bewertung der Eintretenswahrscheinlichkeit, da sie zu-
sitzlich zu den Risiken auch das mittlere Schadensausmass
kennen. Die Bewertung von Eintretenswahrscheinlichkeiten
bereitet in der Praxis grosse Miihe. Deshalb stellt diese Zu-
satzinformation fiir die Teilnehmer eine grosse Hilfe dar.
d) Um eine gute Priorisierung zu erreichen, ist die Ausniit-
zung der gesamten Skala bei der Bewertung durch die Work-
shopteilnehmer erforderlich. Menschen tendieren dazu, vor
allem den mittleren Teil der Skala zu verwenden und Extrem-
werte zu meiden. Dadurch entsteht eine Konzentration der
Risiken in der Mitte der Matrix. Dies verunmdglicht eine
Klassifizierung der Risiken. Der Workshopmoderator muss
deshalb den Teilnehmern klare Weisungen geben. Sowohl bei
der Bewertung des Schadenausmasses als auch der Eintre-
tenswahrscheinlichkeit sollen die Teilnehmer alle Risiken
durchgehen, das grosste mit einer Sechs und das kleinste mit
einer Eins bewerten. Die restlichen Risiken sollen relativ zu-
einander bewertet werden. Dadurch wird eine gute Streuung
derRisiken erreicht, aus welcher eine deutliche Priorisierung
vorgenommen werden kann. Eine grosse Hilfe bildet hier die
«natiirliche» logarithmische Einteilung der Skala.

¢) Bei der Verwendung des arithmetischen Mittels ist die Dis-
kussion grosserer Abweichungen vom Mittelwert der Scha-
densausmasse und Eintretenswahrscheinlichkeiten notwen-
dig. Dadurch werden Risiken, bei welchen die Bewertungen
durch die Teilnehmer grosse Abweichungen aufweisen, in-
tensiv besprochen. Die Ursachen dieser Abweichungen kon-
nen zwei Griinde haben: Das Risikoszenario wird trotz ge-
meinsamer Besprechung unterschiedlich verstanden, oder
dasselbe Szenario wird unterschiedlich eingeschitzt. Im er-
sten Fall kann nach Bereinigung der Definition eine neue
Bewertung abgegeben werden. Im zweiten Fall bleibt die ur-

«Damit der eingefiihrte Risikomanage-
mentprozess stindig nachgefiihrt

und von den Mitarbeitern auch ver-
wendet wird, ist eine Fokussierung auf
die zentralen Risiken notwendig.»

spriingliche Bewertung giiltig. Als kritische Abweichung
zum Mittelwert, welche eine erneute Besprechung des Risi-
kos bedingt, wurde bei einer Skala von eins bis sechs in der
Praxis der Wert 1,25 festgelegt. Dieser Wert stellt die Hilfte
der maximal moglichen Abweichung von 2,5 dar.

6. FAZIT

Risikomanagement ist fiir KM U von besonderer Bedeutung.
Damit der eingefiihrte Risikomanagementprozess stindig
nachgefiihrtund von den Mitarbeitern auch verwendet wird,
ist eine Fokussierung auf die zentralen Risiken notwendig.
Mit einem vierstufigen Risikomanagementprozess und

DER SCHWEIZER TREUHANDER 2008|3



RISIKOMANAGEMENT FUR KLEINE UND MITTLERE UNTERNEHMEN

Gruppenentscheidungstheorie hat das Risk-Management-
Team der ETH RMT einen einfachen Prozess fiir KMU ent-
wickelt. Er wurde in 34 verschiedenen Unternehmen im Ver-
laufderletzten beiden Jahre eingefiihrt. Dieser wissenschaft-
lichfundierteund praxiserprobte Risikomanagementprozess

Anmerkungen: 1) Ein prominenter Gegner der
These ist der israelische Nobelpreistriger Kahne-
man (Kahneman etal. 1982). Er ist iiberzeugt, dass
die Annahme der Gruppenintelligenz, dass indi-
viduelle Fehler in der Risikobewertung zufillig
verteilt sind und sich daher gegenseitig ausglei-
chen, falsch sei und nicht durch eine geniigend
grosse Anzahl von Einzelmeinungen ausgeglichen
werden kann. 2) Seit der frithen Hilfte des letzten
Jahrhunderts zeigen diverse Experimente, dass
Gruppen zu besseren Entscheidungen, Schitzun-
gen oder Losungen kommen als das Individuum
(vergleiche hierzu Knight 1921, Gordon 1924, Shaw
1923, Bruce 1935, Johnson 1998). Weiterfithrende
Experimente liefern zusitzlich empirische Hin-
weise, dass der Durchschnitt von Gruppenmei-
nungen fiir Risiken gute Resultate liefert (Sjoberg
1995). 3)Janis 1982, 'T Hart et al. 1997. 4) Erstaun-
licherweise zeigten Page und Hong (2001), dass
eine Gruppe bestehend aus Experten und Laien
meist zu besseren Resultaten kommt als eine reine
Expertengruppe. 5) Christensen-Szalanski/Bushy-
head 1981, Henrion/Fischhoff 1986. 6) Asch 1952,
Milgram et al 1969. Insbesondere Asch zeigte in
seinen Experimenten, wie leicht eine Gruppe den
einzelnen verleitet, entgegen seiner eigenen Mei-
nung einer objektiv falschen Aussage zuzustim-
men, nur um dem Druck zu entgehen, als einziger
gegen die Gruppe entschieden zu haben. 7) Lar-
rick/Soll. 2003. 8) Dies zeigt sich darin, dass Men-
schen beispielsweise Helligkeit in sechs Stufen
wahrnehmen (Klimmek/Koch 2007). Ebenso un-
terscheidet der Mensch zwischen sechs verschie-
denen Abstufungen von Schall und auch Druck
und Tonklang werden von Menschen mit sechs
Abstufungen klassifiziert. (Lehmann 2004). 9) De-
haene 2003, was zum Beispiel durch das Weber-
Fechner-Gesetz beschrieben wird (Weber 1834,
Fechner 1860,). Die beiden Forscher stellten fest,
dass die subjektive Stirke von Sinneseindriicken
logarithmisch mit deren physikalischer Intensitit
wichst. Dies kann man bei der Wahrnehmung von
Driicken, Helligkeiten und dem Geschmack be-
obachten. 10) Urquart und Heilmann 1984, Paulos
1990, Paling 1993.

Literatur: » Asch, S. (1952): Effects of Group Pres-
sure Upon the Modification and Distortion of
Judgments. In Readings in Social Psychology, Guy

Swanson, Theodore M. Newcomb, and Eugene L.
Hartley, eds. New York: Holt, Rinehart and Wins-
ton. » Barke, R./Jenkins-Smith, H./Slovic, F. (1995):
Risk perceptions of men and women scientists,
unpublished Ms, School of Public Policy, Georgia
Institute of Technology. » Bruce, R. (1935): Group
Judgment in the field of Lifted Weights and Visual
Discrimination. Journal of Psychology, 117-121.
» Christensen-Szalanski, J./Bushyhead J. (1981):
Physician‘s use of probabilistic information in a
real clinic setting. Journal of Experimental Psy-
chology: Human Perception and Performance, 7,
928-935. » Dehaene, S. (2003): The neural basis of
the Weber-Fechner law: alogarithmic mental num-
ber line, Cognitive Sciences Vol. 7 No. 4., 145-147.
» Fechner, G.T. (1860): Elemente der Psychophysik
(two volumes). Leipzig: Breitkopf & Hirtel. » Fre-
derick, S./Loewenstein, G./O’Donoghue, T. (2002):
Time Discounting and Time Preference: A Critical
Review. Journal of Economic Literature, Vol. 40,
No. 2, 351—401. » Flynn, J./Slovic, P./Mertz, C. (1994):
Gender, race and perception of environmental
health risks. Risk Analysis, 14, 1101-1108. » Gor-
don, X. (1924): Group Judgment in the field of Lifted
Weights. Journal of Experimental Psychology, 7,
398—400. » Greenberg, M./Schneider, D. (1995):
Gender differences in risk perception: effects dif-
fer in stressed vs. non-stressed environments. Risk
Analysis, 15, 503—511. » Henrion, M./Fischhoff, B.
(1986): Assessing uncertainty in physical constants.
American Journal of Physics, 54, 791-798. » Janis,
I.L. (1982): Victims of Groupthink, 2 edn., Hough-
ton-Mifflin, Boston. » Johnson, N. (1998): Collec-
tive Problem Solving — Functionality beyond the
Individual, Los Alamos Working Paper LA-UR-98-
2227, available at http://ishi.lanl.gov/diversity/do-
cuments_div.html zuletzt gepriiftam 29.05.2007.
» Kahneman D. / Tversky A. (1979): Prospect The-
ory: An Analysis of Decision under Risk, Econo-
metrica, Vol. 47, No. 2, 263-291. » Kahneman, D./
Slovic, P./Tversky, A. (1982): Judgment under Un-
certainty: Heuristics and Biases. Cambridge Uni-
versity Press, Cambridge. » Klimmek, K./Koch, T.
(2007): http://www.rz.rwthaachen.de/mata/dien-
ste/seminar_dv/upload/Klimmek_7oo0_folie.pdf
zuletzt gepriift am 23.05.2007. » Knight, H. (1921):
A comparison of the Reliability of Group and Indi-
vidual Judgment, unpublished Master’s Thesis,

RESUME

FUHRUNG UND KONTROLLE

erlaubt eine systematische Betrachtung von Risiken und die
Ableitung gezielter Massnahmen. Grosse Risikopositionen
erfahren gebiihrende Beachtung. Dadurch kénnen Unter-
nehmen mit geringem Zusatzaufwand die Kontinuitit ihres
Unternehmenserfolgs sicherstellen. [

Columbia University. » Larrick, R./Soll, J. (2003):
Intuitions about Combining Opinions — Missap-
preciation of the Averaging Principle, INSEAD
working paper 2003/09/TM verfiigbar unter http://
ged.insead.edu/fichiersti/inseadwp2003/2003-09.
pdf zuletzt gepriift am 29.05.2007. » Lehmann,
C. (2004): http://www.unierfurt.de/sprachwissen-
schaft/personal/lehmann/CL_Publ/Spr_Kat_Schall.
pdf zuletzt gepriift am 23.05.2007. » Loewen-
stein, G./Weber, E./Hsee, C./Welch, N. (2001): Risk
as feelings, Psychological Bulletin, 127(2), 267
286. » Lyng, S. (1990): Edgework: A Social Psycho-
logical Analysis of Voluntary Risk Taking, The
American Journal of Sociology, Vol. 95, No. 4;
851-886. » March, J./Shapira, Z. (1987): Manage-
rial perspectives on risk and risk-taking, Manage-
ment Science, 36, 422—-435. » Milgram S./Bickman,
L./Berkowitz L. (1969): Note on the Drawing Power
of Crowds of Different Size. Journal of Personality
and Social Psychology 13, 79-82. » Page, S./Hong,
L. (2001): Problem Solving by Heterogeneous
Agents, Journal of Economic Theory 97, 123-163.
» Paling, J. (1993): Up to your armpits in alliga-
tors: how to sort out what risks are worth worrying
about! Florida: Risk Communication&Environ-
mental Institute. » Paulos J.A. (1990): Innu-
meracy, Harmondsworth, Penguin. » Pilisuk, M./
Parks, S./Hawkes, G. (1987): Public perception of
technological risk. The Social Science Journal, 24,
403—413. » Shaw, M. (1923): A comparison of Indi-
vidual and Small Groups in the rational Solution
of Complex Problems. American Journal of Psy-
chology, 44, 491-504. » Shepard, R.N./Kilpa-
trick D. W./Cunningham J.P. (1975): The internal
representation of numbers, Cognitive Psychology
7, 82—138. » Sjoberg, L. (1995): Explaining risk
perception: an empirical and quantitative evalua-
tion of cultural theory, Center for Risk Research,
Report No. 22, Stockholm School of Economics.
» T Hart, P./Stern, E./Sundelius, B. (1997): Beyond
Groupthink: Political Group Dynamics and Fo-
reign Policy Making. Michigan University Press,
Ann Arbor. » Urquhart, J./Heilmann, K. (1984):
Risk watch. Berlin: Kindler Verlag. » Weber, E. H.
(1834): De pulsu, resorptione, auditu et tactu. An-
notationes anatomicae et physiologicae, Leipzig:
C.F.Kohler.

Gestion des risques pour les PME

Létude effectuée par les auteurs a mon-
tré que les PME doivent disposer d'un
processus de gestion des risques adapté.
Un tel processus a été développé en pre-
nant en considération les besoins spéci-
fiques des PME et il a ensuite été intro-

duit aupres de 34 entreprises. Ce pro-
cessus allie fondements théoriques et
application pratique. Il repose sur la
théorie du consensus de groupe et trans-
pose les résultats sur la gestion des ris-
ques. Les auteurs illustrent leur propos

avec 'exemple de la centrale électrique
d’Obwalden en Suisse et présentent en-
suiteles résultats importants dela mise
en place du processus dans 34 entre-
prises. BB/EM/RB/AFB
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